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Nitrokey 3A NFC

Nitrokey
secure your digital life

Artikel-Nr.: NK-3ANFC
Hersteller: Nitrokey
Herkunftsland: Deutschland
Zolltarifnummer: 84718000
Gewicht: 0.009 kg

Der neue Nitrokey 3 ist der beste Nitrokey den wir je entwickelt haben. Er bietet erstmals NFC, USB-A. Der Nitrokey 3 vereint die
Funktionen vorheriger Nitrokey Modelle: FIDO2, Einmalpassworter, OpenPGP Chipkarte, Curve25519, Passwort-Manager, Common
Criteria EAL 6+ zertifiziertes Secure Element, Firmware-Updates. Damit werden Ihre Accounts zuverlassig gegen Phishing und
Passwort-Diebstahl geschutzt und Thre Kommunikation und Daten verschlusselt. Mit starker Hardware-Verschlisselung,
vertrauenswiurdig dank Open Source, Qualitdt made in Germany.

WICHTIGER HINWEIS !!!

Das ausgelieferte Gerat unterstitzt FIDO2 und FIDO U2F und beinhaltet bereits die Hardware (inkl. Secure Element) fiir alle
aufgefiihrten Funktionen. Weitere Funktionen wie Einmalpassworter, Passwortmanager und OpenPGP Chipkarte werden
nicht zum Auslieferungszeitpunkt implementiert sein, sondern spater per Firmware-Updates bereitgestellt.

Anwendungsfille
Fir privat und Unternehmen - Schutz gegen Massenuberwachung und Hacker

e Passwortlose Anmeldung
Vergessen Sie Ihr Passwort zur Anmeldung an Microsoft-Diensten (z. B. Office 365) und Nextcloud und verwenden Sie
stattdessen den Nitrokey zum passwortlosen Login.

e Online-Accounts mittels Zwei-Faktor-Authentisierung (2FA) schitzen
Nitrokey ist Ihr Schliissel zum sicheren Login an Webseiten (z. B. Google, Facebook; Ubersicht auf www.dongleauth.com.
Mittels FIDO2, FIDO U2F, oder Einmalpasswortern (OTP) bleiben lhre Accounts auch dann sicher, falls Ihr Passwort gestohlen
werden sollte.

e Phishing-Schutz
Bei der Verwendung von FIDO wird die jeweilige Domain automatisch tiberpriift und die Benutzer effektiv gegen Phishing-
Angriffe geschitzt.

e Mobile Nutzung mit Smartphones
Mittels FIDO und NFC kénnen Sie auch an Android und iPhone Smartphones sicher auf Ihre Accounts zugreifen.

e Daten und E-Mails verschliisseln
Verschlisseln Sie Ihre E-Mails mit GnuPG, OpenPGP, S/MIME, Thunderbird oder Outlook. Verschlisseln Sie gesamte
Festplatten mittels TrueCrypt/VeraCrypt, LUKS oder einzelne Dateien mittels GnuPG. lhre privaten Schliissel werden sicher im
Nitrokey gespeichert und kénnen nicht exportiert/gestohlen werden.
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Fir Firmen - Schutz gegen Hacker und Industriespionage

Passwortlose Anmeldung an Windows 10 Computern

Mitarbeiter melden sich zukiinftig an ihre, mittels Azure Active Directory verwalteten, Windows 10 Pro Computer ohne
Passworter an. Dazu ist lediglich ein Nitrokey 3 nétig.

Passwortlose Anmeldung an eigenen Enterprise-Systemen

Ersetzen Sie Ihre Passwort-Policy, unerlaubte Passwort-Zettel und aufwendiges Passwort-Reset durch passwortloses Login mit
dem Nitrokey 3. Sicherheit und Akzeptanz durch Einfachheit. Wir beraten Sie gerne bei der Integration.

Fir IT-Administratoren und Sicherheitsexperten — kritische Infrastruktur schiitzen

Server sicher mit SSH administrieren

Haben Sie Ihren SSH-Schlissel immer sicher im Nitrokey dabei. Ihr Schlissel ist PIN-geschitzt und kann nicht aus dem
Nitrokey exportiert/gestohlen werden. Somit entfallt das unsichere und lastige Synchronisieren von Schliisseldateien auf
Clientsystemen.

Internet of Things (IoT) und eigene Produkte schiitzen

Schiitzen Sie lhre eigenen Hardware-Produkte durch Integration des Nitrokeys. Ideal zur Fernwartung und zur Gewabhrleistung
der Produktechtheit.

Kryptographische Schliissel sicher speichern

Speichern Sie kryptographische Schliissel und Zertifikate sicher im Nitrokey und verhindern so deren Diebstahl.
BlOS-Integritat von Computern schiitzen

Mittels des Nitrokey und Measured Boot wird die Integritdt des Computer-BIOS/Firmware Uberpriift und somit gegen Evil Maid
Angriffe geschltzt. Die farbliche LED des Nitrokey signalisiert, ob das BIOS integer ist (griin) oder eine Manipulation erkannt
wurde (rot). Kompatibel z.B. mit NitroPads.

Funktionen

FIDO U2F, FIDO2 zum passwortlosem Login

Bei der einfachen Benutzbarkeit setzt FIDO neue Malstabe und erzielt somit hohe Akzeptanz. FIDO schiitzt Inre Accounts
zuverlassig gegen Passwortdiebstahl und gegen Phishing.

Einmalpassworter zum Schutz von Accounts gegen Identitidtsdiebstahl

Schitzen Sie Ihre Accounts gegen Identitatsdiebstahl. Einmalpassworter werden im Nitrokey generiert und dienen als zweiter
Authentifizierungsfaktor fir Logins (zusatzlich zu lhrem normalen Passwort). Somit bleiben Ihre Accounts auch bei
gestohlenem Passwort sicher.

Sichere Speicherung kryptografischer Schliissel

Speichern Sie lhre privaten Schlussel fur die Verschlisselung von E-Mails, Festplatten oder einzelnen Dateien sicher im
Nitrokey. So sind diese gegen Verlust, Diebstahl und Computerviren geschiitzt und immer dabei. Schllisselbackups schiitzen
gegen Verlust.

Passwortmanager

Speichern Sie lhre Passworter sicher verschlisselt im integrierten Passwortmanager. So haben Sie Ihre Passworter immer
dabei und sie bleiben auch bei Verlust des Nitrokeys geschutzt.

Integritatsiiberpriifung / Manipulationserkennung

Uberpriifen Sie die Integritat vom Computer-BIOS mittels Verified Boot. Die farbliche LED des Nitrokey signalisiert, ob das
BIOS integer ist (griin) oder eine Manipulation erkannt wurde (rot). Unterstitzte Computer erfordern ein BIOS auf Basis von
Coreboot und Heads wie z.B. das NitroPad.

Sicherheitstechnologie
Der Nitrokey 3 basiert auf einer neuartigen Sicherheitsarchitektur:

Die gesamte Firmware ist in der speichersicheren Programmiersprache Rust entwickelt. Dadurch werden potentiell
sicherheitskritische Speicherfehler vermieden.

Die Firmware basiert auf dem in Rust entwickelten Framework Trussed, welches fiir sicherheitskritische Embedded-Systeme
ausgelegt ist und in Zusammenarbeit mit unserem Partner Solokey entwickelt wird. Trussed realisiert u.a. kryptographische
Operationen. Natdrlich ist der Code als Open Source veroffentlicht.

Die Hardware basiert auf dem Mikroprozessor LPC55S6x oder nRF52, welcher lber zahlreiche Sicherheitsfunktionen verfiigt,
wie z.B. Secure Boot, ARM TrustZone, Physical Unclonable Functions (PUF).

Zusatzlich wird fiir den kryptographischen Speicher ein Secure Element (SE050), quasi eine Chipkarte, verwendet. Dieses
wurde bis zur Betriebssystem-Ebene nach Common Criteria EAL 6+ sicherheitszertifiziert und entspricht somit auch hohen
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Sicherheitsanforderungen. Aufgrund des Strombedarfs kann das sichere Element nur per USB aber nicht per NFC verwendet
werden.

e Wie bei allen Entwicklungen von Nitrokey, ist auch der Nitrokey 3 open source, so dass die sichere Implementierung von jedem

begutachtet werden kann.

Unterstitzte Systeme und Schnittstellen

Betriebssysteme: Windows, macOS, Linux, BSD
Schnittstellen: Microsoft CSP, OpenPGP, S/IMIME, X.509, PKCS#11, OpenSC, FIDO2, FIDO U2F
Ubersicht einiger Webseiten mit Zweifaktorauthentisierung auf www.dongleauth.com

Technische Details

Authentifizierungsstandards: WebAuthentication (WebAuthn), CTAP2/FIDO2, CTAP1/FIDO U2F 1.2, HMAC-Based One-Time
Password (RFC 4226), Time-Based One-Time Password (RFC 6238)

Zwei-Faktor-Authentisierung und passwortlose Anmeldung flr unbegrenzte Anzahl von Accounts (FIDO U2F, FIDO2)
Signierte Firmware-Aktualisierungen

Mit Touchbutton

Zertifzierung des manipulationsgeschiitzten Sicherheitselement nach CC EAL6+

Sicherer Schlisselspeicher: RSA 2048-4096 Bit oder ECC 256-521 Bit, AES-128 oder AES-256

Elliptische Kurven: NIST P-256, P-384, P-521 (secp256r1/prime256v1, secp384r1/prime384v1, secp521r1/prime521v1),
Ed25519/Curve25519, Koblitz (192-256 Bit), brainpoolP256r1, brainpoolP384r1, brainpoolP512r1

Externe Hash-Algorithmen: SHA-256, SHA-384, SHA-512

Einmalpassworter: HOTP (RFC 4226), TOTP (RFC 6238), HOTP-Priifung

Physikalischer Zufallszahlengenerator (TRNG)

Aktivitdtsanzeige: vierfarbige LED

Hardware-Schnittstellen: USB 1.1, Typ A oder Typ C, NFC

Weitere Bilder:
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