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Yubico YubiKey Bio - FIDO Edition, biometrische Zweifaktor-
Authentifizierung USB-A

Artikel-Nr.: 5060408464168
Hersteller: YUBICO
EAN: 5060408464168

Herkunftsland: Schweden
Zolltarifnummer: 84718000
Gewicht: 0.008 kg

Biometrische Authentifizierung

Die YubiKey Bio Serie unterstiitzt die biometrische Authentifizierung mittels Fingerabdruckerkennung fiir sichere und nahtlose
passwortlose Anmeldungen. Die YubiKey Bio Serie wurde in erster Linie fir Desktops entwickelt und bietet starke biometrische
Authentifizierungsoptionen. Sie bietet die charakteristische Hardwaresicherheit von Yubico, kombiniert mit einer neuen
Benutzererfahrung.

e Erfillt die strengsten Hardware-Sicherheitsanforderungen mit Fingerabdruck-Templates, die im Secure Element des Schlissels
gespeichert sind

e Funktioniert sofort nach dem Auspacken mit Betriebssystemen und Browsern wie Windows, macOS, Chrome OS, Linux,
Chrome und Edge

e Unterstltzt FIDO2/WebAuthn, FIDO U2F

e Erhaltlich in den Formfaktoren USB-A und USB-C mit biometrischer Unterstitzung

Die YubiKey Bio Serie ist FIDO und FIDO2 zertifiziert.
Sie funktioniert mit Google Chrome oder jeder FIDO-kompatiblen Anwendung unter Windows, Mac OS oder Linux und mit
Anwendungen, die FIDO- oder FIDO2-Unterstiitzung Gber Chrome, Firefox oder Edge-Browser bieten.

Zweifaktor-Authentisierung (2FA)

Nahezu jede Website mit einem Login bendtigt mittlerweile eine Zweifaktor-Authentisierung (2FA) fur mehr Sicherheit von Online-
Konten und vernetzte Gerate. Die eigenen Konten in Sicherheit zu wissen ist zwar schon, jedoch ist die Eingabe diverser OTP-Codes
doch ziemlich lastig. Die neuste Generation des YubiKey mit biometrischer Fingerabdrucks-Erkennung fir noch mehr Sicherheit. Der
YubiKey Bio funktioniert ausschlieRlich per Fingerabdruck und unterstitzt somit kein Near-Field-Connection (NFC), dessen Funktion es
ist die Authentisierung durch Anhalten an das Gerat durchzufiihren. Somit ist fir eine maximale Sicherheit gesorgt selbst wenn das
Gerat in die falschen Hande gelangen sollte.

Die Yubico Authenticator Applikation
Richte dein Gerat schnell und einfach ein, wie du es von deinem Smartphone, oder anderen Geraten mit biometrischer

Fingerabdruckerkennungs-Technologie gewohnt bist. Die App findest du in den Ublichen Stores und schon kannst du loslegen.

Schiitze dich und deine Daten
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Das Internet macht unseren Alltag um ein vielfaches leichter, aber es hat auch seine Schwachstellen. So rasant wie sich das Internet in
unserem Alltag integriert hat, hat es auch an Missbrduchen und Betriigern zugenommen.

Die Mindestanforderungen an die Komplexitat von Passwortern nimmt stetig zu, der Trend zeigt jedoch klar auf eine analog technische
Lésung um Datenschutzverletzungen, Phishing und mehr entgegenzuwirken. Der YubiKey wurde in Schweden entwickelt und durch
die Zusammenarbeit mit den fihrenden Internet-Unternehmen aus Silicon Valley (USA), durch native Unterstiitzung, fir diverse
Internet-Plattformen und Browser eingerichtet.

Entwicklung & Einsatzmdéglichkeiten des YubiKey

WebAuthn ist ein Web-Standard der World Wide Web Consortium (W3C) und ist eine Hauptkomponente des FIDO2 der FIDO Alliance.
Die FIDO Alliance hat das "Client to Athenticator Protokol 2" (CTAP2) firr eine U2F (Zweifaktor-Authentisierung) durch kryptografische
Authentifizierung mittels Verschlisselungsverfahren entwickelt. Mit einfacheren Worten: Die filhrenden IT-Experten fir Sicherheit im
Internet haben es ermdglicht, dass der YubiKey als eine der derzeitig sichersten Mdglichkeiten zum Schutz deiner Konten auf dem
Markt gelangen konnte, indem er fir die meisten Webseiten und Dienste durch dessen Protokolle verwendet werden kann. Die
Einsatzmdglichkeiten des YubiKey sind vielseitig: Cloud Single Sign-On, Passwortmanager, E-Mail Konten, Social Media, Gaming,
Entwicklertools, Cloud Speicher, Kryptowahrungen, Computer Login. Das sind lediglich die ibergeordneten Kategorien einiger Dienste
und das alles an deinem Schlusselbund!

Passwoérter & OTPs nehmen Uberhand!

Erspare dir téglich viel Zeit und Nerven durch die Verwendung eines physischen Sicherheitsschliissels und erhdhe dadurch
mafgeblich den Schutz deiner Daten und Konten! Der YubiKey kann bequem an deinem Schliisselbund befestigt werden und solltest
du deinen Schlisselbund tatsachlich mal verlieren, kann der YubiKey nur durch deinen Fingerabdruck verwendet werden und selbst
dann misste der Finder tiber deine Login-Daten verfiigen! Yubico verzeichnet keine Account Ubergriffe in der gesamten
Firmengeschichte. Die urspriingliche Entwicklung galt eher der Wirtschaft als dem privaten Nutzer, doch die Anforderungen and die
Lange und Komplexitat der Passworter steigen ins unermessliche, ebenso wie die Abfragen von sogenannten OTP Codes zur
Bestatigung deiner Person. Dafiir gibt es eine Lésung: Der Yubico YubiKey Bio!

Weitere Bilder:

Gel started
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