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SparkFun Qwiic Kryptographischer Co-Prozessor Breakout,

ATECCG608A

o
sparkfun.
Artikel-Nr.: DEV-18077
Hersteller: SparkFun

Herkunftsland: USA
Zolltarifnummer: 85423911
Gewicht: 0.002 kg

Mit dem SparkFun ATECC608A Cryptographic Co-processor Breakout kdnnen Sie lhrem loT-Knoten, Edge-Device oder Embedded-
System starke Sicherheit hinzufigen. Dazu gehdren asymmetrische Authentifizierung, symmetrische AES-128-
Verschlisselung/Entschlliisselung und vieles mehr. Wie bereits erwahnt, hat der ATECCG608A eine begrenzte Arduino-Unterstiitzung
und das vollstdndige Datenblatt steht unter NDA mit Microchip.

Dieses Breakout-Board enthalt zwei Qwiic-Ports fiir Plug-and-Play-Funktionalitat. Durch die Verwendung unseres praktischen Qwiic-
Systems ist kein Léten erforderlich, um es mit dem Rest lhres Systems zu verbinden. Dennoch haben wir die Pins im 0,1"-Abstand
herausgebrochen, falls Sie lieber ein Breadboard verwenden méchten. Der ATECC608A-Chip ist zu vielen kryptographischen
Prozessen fahig, einschlieRlich, aber nicht beschrankt auf:

e Erzeugen und sicheres Speichern einzigartiger asymmetrischer Schllisselpaare basierend auf Elliptic Curve Cryptography
(FIPS186-3).

e AES-128: Verschllsseln/Entschliisseln, Galoisfeld-Multiplikation fir GCM

e Erstellen und Verifizieren von 64-Byte-Digitalsignaturen (aus 32-Byte-Nachrichtendaten).

e Erstellung eines gemeinsamen geheimen Schlissels auf einem 6ffentlichen Kanal mittels Elliptic Curve Diffie-Hellman
Algorithmus

e SHA-256 & HMAC Hash einschlieBlich Off-Chip-Kontextspeicherung/Wiederherstellung

e Interner hochqualitativer FIPS-Zufallszahlengenerator.

In den Chip eingebettet ist ein 10 KB groles EEPROM-Array, das fir die Speicherung von Schlisseln, Zertifikaten, Daten,
Verbrauchsprotokollen und Sicherheitskonfigurationen verwendet werden kann. Der Zugriff auf die Speicherbereiche kann dann
eingeschrénkt und die Konfiguration gesperrt werden, um Anderungen zu verhindern. Jeder ATECC608A Breakout wird mit einer
garantiert eindeutigen 72-Bit-Seriennummer ausgeliefert und enthalt mehrere Sicherheitsfunktionen, um physische Angriffe auf das
Geréat selbst oder logische Angriffe auf die zwischen dem Geréat ibertragenen Daten zu verhindern.

Ein zusammenfassendes Datenblatt fir den ATECCB608A ist hier verfligbar. Das vollstdndige Datenblatt steht unter NDA mit Microchip.
Sie missen sich an Microchip wenden, um Zugriff auf das gesamte Datenblatt zu erhalten. In der Zwischenzeit unterstiitzt die
ArduinoATECCXO08 Library derzeit nur den ATECC608A mit SAMD21 Arduino-Boards.
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https://cdn.sparkfun.com/assets/d/5/c/c/a/ATECC608A-CryptoAuthentication-Device-Summary-Data-Sheet-DS40001977B.pdf
https://github.com/arduino-libraries/ArduinoECCX08
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W|r haben viel mehr Unterstutzung fur dle ATECCSOSA Version dleses Chlps Bltte schauen Sie sich unsere ATECC508A Hookup

und dem Slgnleren/Ver|f|Z|eren von Daten m|t der ATECCSOSA VerS|on des ChIpS vertraut gemacht.

Hinweis: Die I12C-Adresse des ATECCG608A ist 0x60 und kann per Software auf eine beliebige Adresse eingestellt werden. Ein
Multiplexer/Mux ist erforderlich, um mit mehreren ATECC608A-Sensoren unter der Standardadresse zu kommunizieren, wenn sie sich
auf einem einzigen Bus befinden. Wenn Sie mehr als einen ATECC608A-Sensor an der Standardadresse verwenden mdchten, sollten
Sie das Qwiic Mux Breakout in Betracht ziehen. Hinweis: Der ATECC608A kann nur einmal konfiguriert werden, bevor er
PERMANENT gesperrt wird. Es ist ratsam, dass Benutzer mehrere Boards kaufen, um andere Konfigurationen zu verwenden und die
erweiterten Funktionen des ATECCG608A zu erkunden.

Dartiber hinaus ist dieses Board in der Lage, Daten zu verschlisseln und zu entschliisseln. Um Zugang zu diesen zusatzlichen
Funktionen zu erhalten, missen Sie sich jedoch an Microchip wenden und einen NDA-Vertrag unterzeichnen, um das vollstandige
Datenblatt zu erhalten.

Es wird empfohlen, ein SparkFun RedBoard Turbo - SAMD21 Development Board mit diesem Produkt zu verwenden, da die
Puffergrofie auf dem 12C-Bus erforderlich ist.

Merkmale:

Betriebsspannung: 2.0V-5.5V (Standard bei Qwiic System: 3.3V)
Aktive Stromaufnahme (fir ATECC608A): 16 mA
Sleep-Strom (fiir ATECC608A): <150 nA
Garantiert eindeutige 72-Bit-Seriennummer
10 Kb EEPROM-Speicher fiir Schliissel, Zertifikate und Daten
o Speicherplatz fiir bis zu 16 Schlissel
o 256-Bit Schlissellange
e |nterner hochqualitativer FIPS-Zufallszahlengenerator (RNG)
e Konfigurierbare 12C-Adresse (7-Bit): 0x60 (Standard)

Dokumente:

Schaltplan

Eagle-Dateien
Platinenabmessungen

Datenblatt Zusammenfassung (ATECCG608A)

CryptoAuthLib - Microchip CryptoAuthentication Library (mit Python-Unterstiitzung)
Microchip ATECC608A Produktseite

ArduinoECCX08 Arduino Bibliothek

Github Hardware Repo

Hinweis: Das auf dieser Seite aufgeflihrte Datenblatt ist nicht das vollstandige Dokument, das unter NDA mit Microchip steht.

Weitere Bilder:
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https://learn.sparkfun.com/tutorials/cryptographic-co-processor-atecc508a-qwiic-hookup-guide
https://learn.sparkfun.com/tutorials/cryptographic-co-processor-atecc508a-qwiic-hookup-guide
https://github.com/sparkfun/SparkFun_ATECCX08a_Arduino_Library
https://cdn.sparkfun.com/assets/c/7/e/b/e/Qwiic_ATECC608A_SCHEMATIC.pdf
https://cdn.sparkfun.com/assets/1/9/5/f/5/Qwiic_ATECC608A.zip
https://cdn.sparkfun.com/assets/7/7/3/9/5/Qwiic_ATECC608A_Dimensions.pdf
https://cdn.sparkfun.com/assets/d/5/c/c/a/ATECC608A-CryptoAuthentication-Device-Summary-Data-Sheet-DS40001977B.pdf
https://github.com/MicrochipTech/cryptoauthlib
https://www.microchip.com/wwwproducts/en/ATECC608A
https://github.com/arduino-libraries/ArduinoECCX08
https://github.com/sparkfun/SparkFun_Cryptographic_Co-Processor_Breakout_ATECC608A_Qwiic

