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Yubico YubiKey 5C NFC

Die YubiKey 5 Serie bietet Multi-Protokoll-Sicherheitsschlissel mit eine
starke Zwei-Faktor-, Multi-Faktor- und Passw...  Tutto per i vostri progetti
di bricolage.

Artikelnummer 5060408462331
Gewicht 0.015kg

Produktbeschreibung

YubiKey 5C NFC

Multi-Protokoll-Sicherheitsschlissel fur den privaten und geschéftlichen Einsatz mit Unterstitzung fur starke Zwei-
Faktor-, Multi-Faktor- und passwortlose Authentifizierung. Ermoéglicht eine phishingsichere Anmeldung Uber USB-C
oder kontaktlos per NFC. Unterstitzt zahlreiche Authentifizierungsprotokolle wie FIDO2, FIDO U2F, PIV, OpenPGP, OTP
und OATH. Der Schlussel ist vollstandig offline nutzbar, bendtigt keine Batterie oder Netzwerkverbindung und wurde
unter Sicherheitsauflagen in Schweden hergestellt.

Das Modell ist fir Nutzer konzipiert, die vielseitige Authentifizierungsmethoden in hybriden Umgebungen bendtigen.
Private Anwender kénnen Konten bei Google, Microsoft oder Passwortmanagern absichern. Unternehmen profitieren
von einer skalierbaren L6sung zur Minimierung von Helpdesk-Anfragen durch einfache Handhabung. Der Schltssel
lasst sich durch seinen USB-C-Anschluss mit modernen Laptops, Tablets und Smartphones verbinden. Zusatzlich
unterstutzt die NFC-Funktion berihrungslose Authentifizierung, z. B. Uber Android-Geréate.

Mit robuster Bauweise (wasser- und stofR3fest gemaf IP68), langer Lebensdauer und umfangreichen kryptografischen
Funktionen (u. a. Ed25519, RSA bis 4096 Bit, Brainpool ECC-Kurven) ist der YubiKey 5C NFC auf den langfristigen
Einsatz in sicherheitskritischen Szenarien ausgelegt. Die Verwaltung erfolgt tber kompatible Tools wie den Yubico
Authenticator fur TOTP-Codes.

Fur wen eignet sich dieses Modell
e Privat: Sicherheit fur Google, Microsoft und Passwortmanager
e Privat: Schutz sensibler Konten auf Mobilgeraten und Laptops
e Unternehmen: Sichere Anmeldung ohne Passwort in hybriden Umgebungen
o Unternehmen: Reduktion von Helpdesk-Aufwand durch einfache Nutzung

Warum dieser Schlissel Mehrwert bietet
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e Phishing-Schutz durch hardwarebasierte Authentifizierung
e Passkeys fur passwortlose Logins

e Einfacher Betrieb und geringerer Helpdesk-Aufwand

e Skalierbarkeit in groReren Umgebungen

e Offline nutzbar, keine Batterie erforderlich

Merkmale im Uberblick
e Schnittstellen: USB-C, NFC
e Formfaktor: Standard
e Unterstitzte Standards: FIDO2, FIDO U2F, PIV, OpenPGP, OATH, Challenge-Response
e Yubico Authenticator fur TOTP nutzbar
e Robustheit: wasser- und stof3fest (IP68)
Herstellungsort: Schweden

Kompatibilitat
e Plattformen: Windows, macOS, Linux, ChromeOS
e Private Dienste: Google, Microsoft, Facebook, Dropbox, Passwortmanager
¢ Unternehmensdienste: Microsoft 365, Azure AD, Okta, GitHub, AWS
e Zur vollstandigen Kompatibilitatsliste

Unterstitzte Standards
e FIDO2 Passkey-basierte, phishingresistente Anmeldung; privater Schlissel bleibt auf dem Gerét.
e FIDO U2F Starker zweiter Faktor, sehr einfache Nutzung.
e PIV Smartcard Zertifikatsbasierte Anmeldung/Signatur in PKI-Workflows.
e OpenPGP Signatur, Verschlusselung, Authentifizierung mit Schliisseln auf dem Gerat.
e OATH TOTP/HOTP Einmalpassworter Uber Yubico Authenticator.
e Challenge-Response Kryptografische Antwort fur Offline-Szenarien.

Technische Daten
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https://www.yubico.com/works-with-yubikey/catalog/
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e Produkttyp: Systemsicherheitsschlussel
e Firmware: Version 5.7 (FIDO2 CTAP 2.1, 100 Passkey-Slots, 64 OATH-Slots, 24 PIV-Zertifikate)
¢ Kommunikation: USB-C 2.0, NFC (ISO 14443-3 Typ A)
e Maflle: 18 x 45 x 3,7 mm
e Gewicht: 4,1 g
e USB-Steckzyklen: >100.000
e Schreibzyklen: =500.000
e Schutzklasse: IP68, stol3fest bis 25 N-m
e Betriebstemperatur: 0 °C bis 40 °C
e Lagerungstemperatur: -20 °C bis 85 °C
e MTBF: >100 Jahre
e Stromverbrauch: <150 mW
e Datentransfer: 12 Mbps
e HID-Tastatur: Ja
e CCID Smartcard: Ja
e FIDO HID: Ja
e Sicherheitschip (Secure Element): Ja
e Serialisiert: Ja
e CPID: 8880001041
e HS Code: 8471.80.1000
e ECCN: 5A992.C
e CAGE Code: 6UUE2
e FIPS 140-2: Nicht zertifiziert
e AAL3: Unterstitzt (wenn FIPS nicht erforderlich)
e Kryptografische Verfahren:
o RSA: 1024, 2048, 3072, 4096 Bit
o ECC: P-256, P-384
o Moderne Kurven: Ed25519 (FIDO2/OpenPGP), X25519 (OpenPGP), secp256k1l (OpenPGP), BrainpoolP256r1,
P384rl1, P512r1

Lieferumfang
e YubiKey 5C NFC, Anleitung

Serien und Alternativen
e YubiKey 5 Serie fur maximale Protokollabdeckung und Flexibilitat.
e YubiKey 5 FIPS fur Compliance-Anforderungen.
e Security Key Serie wenn FIDO2 und U2F geniligen.
e YubiKey Bio mit Fingerabdruck am Schltssel.
e YubiKey 5Ci bei USB-C und Lightning kombiniert.

Links
o Offizielle Produktseite
e Works with YubiKey Katalog
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https://www.yubico.com/product/yubikey-5c-nfc/
https://www.yubico.com/works-with-yubikey/catalog/
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Weitere Links

e Yubico Setup

YubiKey 5 Serie
e Yubico Keys: Grundeinfuhrung

e Login Security und Anwendungen
e Sichere Authentifizierung mit YubiKey

Produkteigenschaften

Gewicht Brutto (in kg) 0.015

Zolltarifnummer 84718000

Farbe schwarz

Herkunftsland Schweden

VPE 1

Anschlusse USB 2.0 Stecker / Typ C
Hersteller YUBICO

Artikelnummer 5060408462331

EAN 5060408462331

Hersteller Produktnummer 5060408462331

Serie YubiKey 5 Series

Seite 4

Datenblatt zu Yubico YubiKey 5C NFC


https://www.yubico.com/setup/
https://www.yubico.com/products/yubikey-5-overview/
https://blog.berrybase.de/yubico-keys-eine-login-security-grundeinfuehrung/
https://blog.berrybase.de/yubico-keys-login-security-software-anwendungen/
https://blog.berrybase.de/sichere-authentifizierung-mit-yubikey/
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Weitere Bilder
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